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ОБЗОР И ПРЕИМУЩЕСТВА ESM 1 

 Сценарное управление инцидентами «под ключ». 

 Интеллектуальные средства анализа событий и данных. 

 Интерактивный эргономичный интерфейс. 

 Единое решение для всей вертикали управления. 

 Полное соответствие требованиям законодательства в 

области транспортной безопасности. 



ОБЗОР ПРОДУКТА 

Electronika Security Manager (ESM) - 

решение нового поколения, 

предназначенное для управления 

безопасностью предприятий и 

режимных объектов. 

Ключевая особенность продукта:  

ESM обеспечивает полную инженерно-

техническую безопасность ОТИ и 

выведение ситуации под реальный 

контроль руководства. 

Область применения: 

 Объекты транспортного сектора: 

аэропорты, вокзалы, морские порты. 

 Промышленные предприятия и 

концерны. 

 Банковский сектор. 

 Объекты культуры и спорта. 

 Филиальные сети и распределенные 

объекты. 

 Режимные объекты любого 

назначения. 
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ESM объединяет в 

единый комплекс: 

технические средства 

охраны; 

силовые 

подразделения; 

оргмероприятия. 
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Задачи ESM как интеграционной платформы для 

создания системы безопасности: 

1. Конфигурирование оборудования. 

2. Управление базами данных. 

3. Сбор, обработка и анализ информации. 

4. Обеспечение пользовательских интерфейсов. 

5. Защита информации и разделение доступа к 

ней. 

6. Управление подсистемами безопасности. 

7. Интеграция с информационными системами 

управления. 

Основной набор подсистем, управляемых с 

помощью ESM: 

1. Системы контроля и управления доступом. 

2. Системы видеонаблюдения и видеоанализа. 

3. Системы тепловизионного контроля территорий и 

периметров. 

4. Радиолокационно-оптический комплекс.  

5. Системы инженерно-технической защиты 

периметра. 

6. Системы охранно-пожарной сигнализации. 

7. Системы охранно-тревожной сигнализации. 

8. Системы удаленного мониторинга объектов. 

9. Системы позиционирования и мониторинга 

подвижных объектов. 

10.Системы управления инженерными системами и 

коммуникациями. 
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Сценарное управление инцидентами 

ESM работает на основе сценариев. В систему изначально 

закладываются реакции на различные типы угроз. В нештатной 

ситуации, когда дорога каждая секунда, оператору ненужно 

думать, что и в каком порядке предпринять. В любой ситуации 

система дает оператору ответ на вопрос, что случилось, 

насколько это критично и что с этим делать, а руководителю 

своевременно сообщает, какие меры принимаются и как 

разрешается проблема. 

Система выполняет первичную классификацию ситуации (как по 

единичному сигналу, так и по нескольким тревожным 

сообщениям) и дает все необходимые указания—перекрыть 

подходы к объекту, направить наперехват мобильную группу, 

заблокировать необходимые двери итак далее. Все это быстро, 

четко и по инструкции, чтобы оператор ничего не забыл и не 

перепутал.  

При этом все действия по каждой ситуации фиксируются в архиве и доступны для последующего анализа и 

расследований. Удалить или подтасовать данные невозможно 
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Это работает следующим образом:  
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Это работает следующим образом:  

На пути противника несколько инженерно-технических рубежей, последовательно защищающих границы объекта 

и подступы к критическим элементам. Уже на подходе к объекту противник обнаруживается средствами 

периметральной сигнализации и видеонаблюдения. Тревожный сигнал оперативно передается в диспетчерский 

центр безопасности. Обладая исчерпывающей и достоверной информацией о ситуации, руководитель службы 

безопасности (или уполномоченный сотрудник) имеет возможность оперативно принять точное решение и 

запустить процедуру перехвата и ликвидации угрозы. 

Дальнейшие действия: 

1. ЛОКАЛИЗАЦИЯ мест расположения сил физической защиты и направление ближайшей к противнику 

мобильной группы на перехват. 

2. МОНИТОРИНГ и «ведение» противника с помощью технических средств. 

3. КООРДИНАЦИЯ мероприятий, усиливающих защищенность критических элементов, которые 

расположены по ходу следования противника. 

Сигнал также доставляется руководителю службы безопасности на специальный тревожный монитор или 

мобильный планшет. При наличии требований о передаче информации в органы МВД, ФСБ, МЧС РФ и другие 

структуры, система автоматически формирует и отправляет данные в необходимом формате.  
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Сценарное управление инцидентами позволяет: 

ЭФФЕКТИВНО действовать в каждой ситуации 

- ведь соответствующие алгоритмы уже 

заложены в систему и должны просто 

исполняться. 

АВТОМАТИЗИРОВАТЬ процесс контроля за 

ходом разрешения инцидента от начала до 

завершения. 

СОХРАНИТЬ для последующего анализа (в 

том числе, для расследований) достаточный 

объем информации, которая ответит на любые 

вопросы. 



Закрытие и анализ инцидента. Рассылка отчетности, анализ эффективности предпринятых мер, 

корректировка сценариев реагирования (при необходимости). 

5 

Ближайшая к месту сработки камера выводит видеопоток на экран оператора; ESM производит 

запись события в видеоархив с привязкой к данным других подсистем. 

2 

Открытие инцидента. ESM предлагает оператору проверить достоверность данных и 

идентифицировать угрозу. При подтвержденной угрозе система открывает инцидент и запускает 

соответствующие процедуры реагирования. 

3 

Управление инцидентом. Оповещение ответственных лиц, силовых структур (при необходимости), 

мониторинг ситуации, контроль выполнения инструкций, координация действий сотрудников СБ,  

изменение режимов работы подсистем, ликвидация угрозы. 

4 

Регистрация тревожного события. Оповещение о тревоге. 

1 
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Это работает следующим образом:  
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Интеллектуальные средства анализа событий и данных 

Большую часть задач по анализу событий и ведению инцидентов ESM берет 

на себя. Система выполняет первичную классификацию ситуации и позволяет 

службе безопасности в режиме реального времени уточнять суть 

происходящего, чтобы точно ответить на вопрос, что происходит на самом 

деле, почему сработал тот или иной датчик и чем это грозит. 

Мощные средства анализа и возможность сопоставления данных из разных 

источников обеспечивают быструю оценку достоверности каждого сигнала и 

критичность угрозы.  

Более того, алгоритмы ESM позволяют выявлять подозрительные цепочки 

событий –оператору подается мгновенный сигнал о том, что ряд событий 

взаимосвязаны и могут быть частью плана злоумышленников. Например, 

когда система фиксирует тревогу на подступах к объекту, затем на периметре, 

а затем на территории.  

Система ориентирована на минимизацию человеческого фактора. Оператор 

является подтверждающим лицом, и исполнителем инструкций. 
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Интеллектуальные средства анализа событий и данных 
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Интерактивный эргономичный интерфейс  

Интерфейс ESM устроен по принципу единой рабочей области и трех 

функциональных экранов.  

 

1 экран: карта объекта с индикаторами состояний защищенности, режимами 

технических средств охраны, тревожных событий. 

 

2 экран: управление реагированием на инцидент -журнал инцидентов, 

карточка выбранного инцидента, пошаговый сценарий реагирования, панель 

радиосвязи и вызова чрезвычайных служб.  

 

3 экран: видеонаблюдение критических элементов, территорий, 

видеоаналитика тревожных событий. 

 

В такой конфигурации мониторинг ситуации, работа с сигналами системы 

становится удобной и продуктивной. Кроме того, интерфейс ESM имеет 

ролевые модификации: каждому пользователю предоставляется необходимая 

ему информация (в соответствии с полномочиями) в удобном виде. Примеры: 

оператор бюро пропусков, оператор КПП, начальник караула,/старший 

дежурный, оператор ситуационного центра, руководитель службы 

безопасности.  
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1. Карта объекта 

(где произошло) 

2. Управление реагированием на 

инцидент (что делать) 

3. Видеонаблюдение 

(что произошло) 

Пункт управления транспортной безопасностью. 

МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ. 
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Полное соответствие требованиям законодательства в области транспортной безопасности.  

Система управления безопасностью ESM обеспечивает полное соответствие 

требованиям Федерального закона №16-ФЗ от 09.02.2007 и других регламентирующих 

документов. Наша практика показала, что соответствие требованиям закона для этого 

решения – стартовый уровень. Возможности продукта позволяют не только исключить 

санкции за нарушение ФЗ, но и многократно повысить управляемость предприятия и 

получить существенный экономический эффект.  



КЛЮЧЕВЫЕ ТЕХНОЛОГИЧЕСКИЕ ОСОБЕННОСТИ ESM  2 

 Переход от обработки событий к обработке информации о 

происшествиях. 

 Вывод оператору пошаговых инструкций по реагированию на 

происшествие. 

 Автоматизированное управление уровнями безопасности и режимами 

работы ИТСО. 

 Платформа для построения единой интегрированной системы 

безопасности.  

 Открытая платформа.  
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Принципы обработки информации в ESM. 

На любое тревожное событие в ESM открывается карточка происшествия, в которой регистрируется вся относящаяся к 

этому событию информация (события систем и их оценка оператором, видеозаписи, фонограммы телефонных 

переговоров, действия и комментарии операторов и др.) 

Переход от обработки событий к обработке информации о происшествиях  

В любой момент времени 

обеспечивается визуальная 

оценка количества, типов и 

приоритетов открытых 

происшествий (количество 

происшествий всегда меньше 

количества событий) 

Удобно предоставляется 

информация для разрешения 

данного происшествия 

(отсутствие перемешивания 

информации от разных 

происшествий и вытеснения 

важной информации 

второстепенными данными) 

Обеспечено моментальное 

переключение между 

происшествиями, 

перераспределение 

обработки происшествий 

между операторами, 

приоритетное реагирование 

на наиболее критичные 

происшествия 

В результате: 
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ТЕХНОЛОГИЧЕСКИЕ ОСОБЕННОСТИ  ESM 

Запуск обработки происшествий в ESM: 

АВТОМАТИЧЕСКИ по событиям от систем безопасности: 

 Охранно-пожарная сигнализация. 

 Периметральная сигнализация. 

 Контроль и управление доступом. 

 Ситуационный видеоанализ и видеодетекторы. 

АВТОМАТИЧЕСКИ при звонке на номера экстренных служб, силовых структур, руководства предприятия: 

 При возникновение опасных ситуаций Служба Безопасности обязана оповестить руководство объекта, МВД, 

ФСБ, МЧС. 

 Звонки на эти номера активируют открытие карточки происшествия автоматически.  

 Назначение категории и типа происшествия производится после принятия первоочередных мер реагирования. 

1 

2 

3 ОПЕРАТОРОМ ВРУЧНУЮ (с плана объекта, горячая клавиша на клавиатуре, кнопка):  

 При возникновении нештатных ситуаций, которые не требуют экстренного оповещения руководства и силовых 

структур (подозрение на опьянение, вынос ТМЦ в небольшом размере, ДТП без серьезных последствий) 

оператор имеет возможность активировать запуск обработки происшествия вручную наиболее удобным для 

него способом. 
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ТЕХНОЛОГИЧЕСКИЕ ОСОБЕННОСТИ  ESM 

Вывод оператору пошаговых инструкций по реагированию на происшествие 

Современная тенденция - передача объектов под охрану частным охранным предприятиям (ЧОП) или 

ведомственной охране.  

Негативные стороны передачи охраны на аутсорсинг: 

1. Предприятие не имеет влияния на кадровую политику организации, охраняющей объект. 

2. Ротация кадров в охранных организациях: сотрудник охраны, заступивший на дежурство, не всегда владеет 

инструкциями по действиям в нештатных ситуациях на конкретном предприятии. 

В ESM на каждый тип угрозы выводится 

инструкция с пошаговыми действиями, 

которые необходимо предпринять в этой 

ситуации.  
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Вывод оператору пошаговых инструкций по реагированию на происшествие 

Пошаговые инструкции на 90% составляются из имеющихся инструкций для операторов и охранников. 

Инструкции обрабатываются и заносятся в ESM. 

Каков эффект? 

 

Сотрудники ЧОП вынуждены реагировать на угрозы, четко в соответствии с утвержденными на 

предприятии инструкциями. 

Отклонения в действиях от инструкций выявляются в реальном времени – возможность вовремя 

вмешаться и не допустить выхода ситуации из под контроля. 

Своевременное выявление недобросовестных операторов ТСО, предоставляющих системе заведомо 

ложные сведения, в т.ч. создание доказательной базы. 
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Автоматизированное управление уровнями безопасности и 

режимами работы ИТСО 

В России установлена 3-х уровневая система террористической опасности:  

 повышенный  

 высокий 

 критический 

КРИТИЧЕСКИЙ 

ВЫСОКИЙ 

ПОВЫШЕННЫЙ В транспортной безопасности РФ также предусмотрено три уровня 

безопасности: 

Первый уровень – защита от потенциальных угроз, 

Второй уровень – защита от непосредственных угроз, 

Третий уровень – защита от прямых угроз. 

ESM единственная российская система имеющая функцию управления уровнями безопасности 

и обеспечивающая автоматическую и быструю адаптацию работы технических средств без 

опасности под уровень угрозы предприятию. 
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Изменение уровня безопасности может сопровождаться: 

Рассылкой извещений об изменении уровня безопасности. 

Автоматическим изменением алгоритма доступа на объект и критические элементы 

(КЭ) (автоматический доступ / доступ после фотоверификации, вход посетителей с 

регистрацией сопровождающего, ограничение доступа вне рабочее время, контроль 

нарушения зонирования и повторного входа). 

Изменением строгости биометрического контроля при проходе через КПП. 

Автоматической деактивацией разовых пропусков еще не вошедших посетителей и 

направление заявок на пропуска на повторное утверждение. 

Активацией дополнительных рабочих мест операторов ТСО для усиления охраны, 

пропускного и внутриобъектового режима. 

Активацией детекторов движения видеокамер в важных зонах для усиления охраны. 

Привлечением внимания к охранным средствам защиты периметра и КЭ, снятым с охраны, но где длительное 

время не было зафиксировано движения. 

Автоматическим повышением чувствительности системы защиты периметра при повышении уровня безопасности 

(или активацией предупредительного порога, формирующего сигнал «Внимание»). 

Автоматическим изменением графиков и маршрутов патрулирования и автоматическим контролем их 

соблюдения. 
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ТЕХНОЛОГИЧЕСКИЕ ОСОБЕННОСТИ  ESM 

Платформа для построения единой интегрированной системы безопасности объекта с 

полнофункциональным ситуационным центром. 

ESM используется в качестве платформы для построения единой 

интегрированной системы безопасности объекта с 

полнофункциональным ситуационным центром либо в качестве 

системы верхнего уровня (управление реагированием на 

происшествия и единое бюро пропусков) совместно с другими 

интегрированными системами безопасности. 

Позволяет вести работу ситуационных и диспетчерских центров в 

режиме контроля отклонений, а не выполнять дублирование 

мониторинга. 

Эта задача решается комплексно, за счет всего объема 

технических новшеств продукта. В особенности, за счет 

интеллектуальных алгоритмов обработки данных, полного цикла 

управления реагированием (от обнаружения тревоги до ликвидации 

ее источника) и подходов к интеграции сторонних технических 

решений и ПО. 
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ТЕХНОЛОГИЧЕСКИЕ ОСОБЕННОСТИ  ESM 

Открытая для интеграции платформа  

Широкий перечень интеграций и возможности стандартизированных 

протоколов позволяют при построении систем на объектах: 

1. Сохранять имеющиеся системы безопасности и легко подключать их к 

новому комплексу систем (прямая экономия: Заказчику не нужно 

менять все, что есть). 

2. Оперативно развивать и модернизировать комплекс систем, 

подключая новейшие технические средства и технологии 

(перспективная экономия: модернизация отдельных технических 

сегментов не потребует замены ядра комплекса). 

ПОДДЕРЖКА СТАНДАРТНЫХ И ОТКРЫТЫХ ПРОТОКОЛОВ:  

 Универсальный протокол для интеграции систем охранно-пожарной сигнализации и СКУД; 

 Поддержка открытого стандарта OPC AE для интеграции систем автоматизации и безопасности; 

 Поддержка открытого стандарта LonWorks для интеграции систем автоматизации и безопасности; 

 Поддержка открытого стандарта ONVIF для интеграции систем видеонаблюдения. 
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ТЕХНОЛОГИЧЕСКИЕ ОСОБЕННОСТИ  ESM 

Открытая для интеграции платформа  

ПОДДЕРЖКА ОБОРУДОВАНИЯ: 

• Сеть многофункциональных контроллеров безопасности PCE в составе: 

- Периферийные контроллеры DC-04. 

- Распознаватель автономеров ELAR на базе библиотеки Мегапиксели др. 

- Сетевые устройства (СКШС, СКИУ, БИС). 

- Модули ввода-вывода ICPcon серии i-7000. 

- Сенсорный пульт управления и приема извещений. 

 • GSM-модем (AT-команды, прием-передача SMS) 

• ЖК-дисплей DK-8070. 

• Светодиодные текстовые табло уличного и внутреннего исполнения (ИНЭЛСИС) 

• Системы защиты периметра НПФ «Полисервис» 

• Системы защиты периметра «Фортеза» 

• Волоконно-оптическое средство защиты периметра 

• Система передачи извещений «ФОБОС»; 

• Биометрические считыватели Biosmart; 

• Электронные сейфы для хранения ключей и мелких предметов СК-24 ЭВС); 

• Система видеонаблюдения «Интеллект» ITV/Axxon Soft(лидер в России); 

• Система видеонаблюдения «Xprotect» Milestone(лидер в мире) 

• Система видеонаблюдения «BVMS» BOSCH; 

• Система видеонаблюдения и эффективного видеоанализа Kipod  
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ТЕХНОЛОГИЧЕСКИЕ ОСОБЕННОСТИ  ESM 

Открытая для интеграции платформа  

ПОДДЕРЖКА ИНТЕГРИРОВАННЫХ СИСТЕМ:  

• Интегрированная система безопасности «Орион Про»; 

• Интегрированная система диспетчеризации инженерных систем и безопасности BOSCH 

Building Integration System (BIS) 

• Интегрированная система безопасности «Security Wizard» в составе: 

- Система ОПС и СКУД «Р-08» (Сигма-ИС); 

- Контроллеры СКУД APOLLO AAN-100 (32); 

- Контроллеры СКУД HONEYWELL N-1000; 

- Панели ОПСHONEYWELL (ADEMCO) VISTA-501 

- Пожарные станции ESMIESA-FX; 

- Пожарные станции NOTIFIER. 

- Матричные коммутаторы PANASONIC WJ-SX650/550/150; 

- Матричные коммутаторы PELCO CM9500.  

 
ПРОЧЕЕ:  

• Распознаватель документов (поддержка последней 

библиотеки COGNITIVE). 

• USB считыватели OMNIKEY. 
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ТЕХНОЛОГИЧЕСКИЕ ОСОБЕННОСТИ  ESM 

Интеграция средств связи 

Действия оператора по реагированию на происшествия и угрозы 
(постановка задач, координация действий охраны, оповещение лиц и 
организаций, ответственных за обеспечение безопасности) 
осуществляются с применением систем связи.  

В ESM интегрирована IP-телефония, обеспечивающая:  

1. Активацию обработки происшествий при звонке оператора по 

телефону экстренных служб. 

2. Автоматизацию вызова абонентов в рамках пошаговых инструкций 

(из интерфейса). 

3. Автоматический дозвон до абонентов и их голосовое оповещение о 

происшествиях и угрозах. 

4. Запись фонограмм переговоров и их привязка к карточкам 

происшествий. 

5. Выявление нарушений в сроках доклада с постов по средствам 

связи. 



ПРИМЕР РЕАЛИЗАЦИИ СИСТЕМЫ УПРАВЛЕНИЯ БЕЗОПАСНОСТЬЮ 

МЕЖДУНАРОДНОГО АЭРОПОРТА I КАТЕГОРИИ НА БАЗЕ ПО ESM. 
3 



 Требования законодательства. 

 Стабильно высокая защищенность. 

 Прозрачность и управляемость в реальном времени.  

Базовый аэропорт Олимпиады Сочи – 2014 

3 млн. пассажиров в год 

3-4 кратный скачок суточного пассажиропотока в 

дни Олимпиады. 

 

ЗАДАЧИ ПАРАМЕТРЫ ОБЪЕКТА 

МЕЖДУНАРОДНЫЙ  АЭРОПОРТ СОЧИ 

 Все участки и территории объекта. 

 Более 10 самых современных технологий в едином решении. 

 Все требования законодательства, включая управление уровнями безопасности, биометрию и 

видеоаналитику 

СИСТЕМА 

32 
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МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ 

Доп. инж.  решения СКУД ОТС ОПС Защита периметра Видеонаблюдение Аналитика 

Интеграция лучших 

инновационных решений в 

единый комплекс на базе 

платформы ESM 

Телевизард  

АВТО 2 

Система 

«Тополь» 

PCE 

Бродвей 3D 
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15 сценариев реагирования + расширение 

6 КПП 

Более 950 видеокамер 

11 точек доступа с биометрией 

15 АРМ 

Основные количественные показатели: 

МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ 
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СИСТЕМА БЕЗОПАСНОСТИ АЭРОПОРТА 

ПРИНЦИПЫ ПОДХОДА: 

1. Комплексный подход к выполнению требований законодательства. 

2. Минимизация человеческого фактора. 

3. Оперативность и своевременность получения информации. 

4. Проектирование защиты не от теоретических угроз, а от реальных действий нарушителей. 

5. Эшелонирование рубежей защиты. 

6. Равнопрочность границ. 

7. Прогнозирование и сценарное управление разрешением инцидентов. 

8. Эффективная координация работы ПТБ. 

9. Надежность и живучесть системы. 

10.Разумная достаточность и адекватность угрозам. 
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МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ 

Фото с объекта: современная система видеонаблюдения и видеоналаиза 
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МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ 

Фото с объекта: Единое электронное бюро пропусков 
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МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ 

Фото с объекта: Уникальная система 3D-распознавания лиц; 

Контроль доступа в служебные зоны по отпечаткам пальцев.   
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МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ 

Фото с объекта 
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МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ 

Фото с объекта 
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МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ 

Фото с объекта 
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МЕЖДУНАРОДНЫЙ АЭРОПОРТ СОЧИ 

Фото с объекта 



Спасибо за внимание! 

+ 7 4852 66-00-15 

электроника.рф 


